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INFORMACJA O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo.

Urzad Miasta w Uniejowie Uniejow(dalej Urzad Miasta ), jako Administrator danych
osobowych przetwarzanych w zwigzku ze §wiadczonymi przez nas ustugami chcieliSmy z
przykroscia poinformowac, o naruszeniu ochrony danych osobowych dotyczacych
subskrybentow informacji o promocjach.

Opis charakteru naruszenia:

W dniach 12 — 14.04.2023 roku u dostawcy ustugi SMS-owego informowania (Vercom S.A.
— Serwer SMS.pl System Obstugi Marketingu Mobilnego) doszto do ataku hackerskiego
polegajacego na uzyskaniu nieautoryzowanego dostepu (utrata poufnos$ci) do czesci danych
bilingowych naszych subskrybentow.

Pomimo szybkiej reakcji dostawcy ustugi przez krotki okres byt mozliwy dostgp do danych
osobowych zawierajacych: numer telefonu, tres¢ wystanej wiadomosci promocyjnej sms
Wg. Informacji jakie otrzymaliSmy w dniu 25.04.2023 roku nie zostaly ujawnione zadne
inne dane osobowe naszych klientow.

WAZNE: Urzad Miasta w Uniejowie nie przesyta wiadomosci SMS zawierajgcych odnosniki
(linki) do stron, plikéw, systemu bankowego.

Chcemy zapewnic, ze wspolnie z dostawcg ustugi podejmujemy wszelkie mozliwe kroki, aby
zminimalizowa¢ skutki tego incydentu oraz zapobiec podobnym sytuacjom w przysztosci.

Dzialania podjete:

Niezwtocznie po stwierdzeniu nieautoryzowanego dostgpu do danych ustugodawca podjat
nastepujace dziatania:

e zostalo zmienione hasto dostepowe do konta uzytkownika ,

e wprowadzono mozliwos¢ logowania si¢ tylko z autoryzowanych adreséw IP,

o zabezpieczono klucze API,

o zresetowano dostepy do calej infrastruktury zwigzanej z systemem wysytki SMS-6w,
e wdrozono dodatkowe algorytmy zabezpieczajace.

Naruszenie ochrony danych osobowych zostato zgtoszone na Policj¢ oraz do Prezesa Urzedu
Ochrony Danych Osobowych.

Podjete zostaly dziatania majace na celu zidentyfikowanie wszystkich osob, ktorych dane
osobowe (numer telefonu) mogty zosta¢ ujawnione, a do osob tych zostata wystana
wiadomos¢. Dodatkowo na stronie internetowej zostal umieszczony komunikat o zaistniatym
zdarzeniu.

Mozliwe konsekwencje naruszenia:



Na chwilg obecng nie posiadamy Zzadnych informacji jaka grupa faktycznie naszych klientow
jest narazona na potencjalne dziatania ze strony przest¢pcow, poniewaz uzyskanie dostepu do
danych nie jest tozsame z ich skopiowaniem.

Traktujemy wszystkich naszych Klientéw do ktérych danych uzyskano nieautoryzowany
dostep jako potencjalnie narazonych na dziatania mogace mie¢ miedzy innymi nastgpujace
konsekwencje:

e proba podszycia si¢ pod Urzad Miasta Uniejow w celu pozyskania dodatkowych
danych osobowych,

e proba podszycia si¢ pod firmy kurierskie, banki, urzedy skarbowe, policje,
komornikow, poczte itp. w celu przejecia dostgpu do konta bankowego, wyptate
pieniedzy z bankomatu, przekazanie pieni¢dzy, dokonania zakupdéw na Panstwa konto.

Poddanie si¢ presji przestepcow, hackeréw moze skutkowaé powaznymi stratami
finansowymi.

Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu:

Sugerujemy zachowac¢ szczegdlng ostroznos¢ i:

e nie otwiera¢ zatgcznikoéw, linkdow przesyltanych przez SMS,

e podejrzane komunikaty SMS potwierdza¢ kontaktujac si¢ przez dane teleadresowe
dostepne jedynie na oficjalnej stronie nadawcy wiadomosci,

e w przypadku podejrzanej wiadomosci przestac¢ ja do Zespotu Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CERT.PL), ewentualnie zgtosi¢ za
pomocg formularza znajdujacego si¢ pod adresem: https://incydent.cert.pl/#!/lang=pl

e nie podawa¢ dzwonigcym pod numer telefoniczny osobom podajacym si¢ za
pracownikow bankow, instytucji (policja, prokuratura, komornik itp.), organizacji
zadnych danych dotyczacych, spraw majatkowych, finanséw, operacji bankowych
konta bankowego, haset dostepowych, numerow kart bankowych, pinow itp.,

o w przypadku jakichkolwiek watpliwosci przerwac polaczenie telefoniczne i
zadzwoni¢ do organizacji na jaka powolywal si¢ dzwoniacy pod numer dost¢pny na
oficjalnej stronie internetowe;.

Prosze pamigtac, ze, policja, banki nigdy nie zadaja haset, nie oczekujg przekazania pienigdzy
funkcjonariuszowi. Przy probie naklonienia do przekazania gotdéwki natychmiast prosze
przerwac potaczenie 1 zadzwoni¢ na numer alarmowy policji.

Gdzie mozecie Panstwo uzyska¢ wiecej informacji:

W razie dodatkowych pytan lub watpliwosci prosimy o kontakt z:
Inspektorem Ochrony Danych Panem Andrzejem Olszak:

piszac na adres e-mail: iod@uniejow.pl,
lub dzwonigc pod numerem telefonu 884 338 240.

Przepraszamy za wszelkie niedogodnosci, ktore budzg Panstwa niepokdj



